LE PETIT GUIDE POUR
EVITER LES ARNAQUES

L

Enéo Brabant wallon a édité ce petit guide pour vous donner
quelques conseils rapides en matiere de securité informatique
et d’arnaques en ligne.

Retrouvez nos 10 regles d’or pour les éviter, ainsi que les sites
de référence et les 6 étapes a réaliser si vous avez été victime

d’une arnaque.

e’ m

mouvement social des ainés



EVITER LES ARNAQUES EN LIGNE

LES 10 REGLES D'OR

Si c’est trop beau pour étre
vrai, il y a de fortes chances
que ce soit faux.

Vérifier les adresses mails des
expéditeurs et les pieces jointes.

Eviter de cliquer sur les liens :
aller sur les sites officiels via un
moteur de recherche.

Ne jamais céder a ’'urgence, la
pression, la menace. Ne JAMAIS
payer en cas de demande de
«rancon».
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Les arnaqueurs jouent avec les

émotions  (curiosité,  peur,
honte, amour... ), ce qui doit
vous alarmer. Toujours se

méfier des messages inattendus
et alarmants.

Donner le strict minimum
nécessaire d’informations
personnelles. En cas de doute,
ne rien communiquer.
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Sur instructions recues par mail
ou par téléphone, ne JAMAIS
insérer sa carte de banque dans
le lecteur et communiquer les
informations qui apparaissent.
Aucun organisme officiel ne
vous le demandera
(administrations, banques...).
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| Privilégier le paiement par

carte de crédit pour les achats
en ligne ou a la réception du
colis.

Choisir des mots de passe forts
et uniques, les maodifier
régulierement et ne JAMAIS les
communiquer.

Croiser ses sources, garder
l’esprit critique et s’informer.
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COMMENT RESTER INFORME.E DES DERNIERES ARNAQUES 7

Safeonweb.be a pour ambition d'informer
rapidement et efficacement les citoyens
belges en matiere de sécurité informatique,
de menaces numériques (les plus récentes
et plus importantes) et de sécurité sur
Internet. Vous y trouverez beaucoup
d’informations et de conseils sur les
arnaques numériques. Vous pouvez méme
tester vos connaissances en matiere de
sécurité informatique.

Activer le mode « notifications » : a chaque
nouvelle arnaque renseignée sur Safeon
web, vous serez averti.e. L'application se
base sur les milliers de messages envoyés et
vérifiés chaque jour a
suspect@safeonweb.be.

-

https://safeonweb.be/fr

, Télécharger I’application

gratuite « Safeonweb » sur
son smartphone.

https://stoparnaques.be

Le site stoparnaques.be est une initiative du
SPF Economie. Il a été créé pour mieux
informer les consommateurs et les inciter a la
prudence. Vous y trouverez un apercu des
formes d’arnaques les plus courantes,
comment vous pouvez les reconnaitre et ce
que vous pouvez faire. Le site partage les
bons réflexes en fiches pratiques et vidéos.

La FSMA veille au traitement honnéte et
équitable du consommateur financier et a
’intégrité des marchés financiers. Sur le
site, vous trouverez des actualités, mises en
garde, conseils, recensement de sites
frauduleux... Vous pouvez également
signaler une fraude.

https://fsma.be




QUE FAIRE SI VOUS AVET ETE VICTIME D'UNE ARNAQUE 7

APPELER CARD STOP AU 078 170 170 ET CONTACTER IMMEDIATEMENT SA
BANQUE.

S| PAIEMENT FRAUDULEUX AVEC VOTRE CARTE DE CREDIT
WWW.MACARTE.BE.

TOUJOURS PORTER PLAINTE A LA POLICE : SEULE COMPETENTE POUR
DECLARER OFFICIELLEMENT UN DELIT (MEME SI LES CHANCES SONT MINCES).

CONSERVER LES PREUVES (DOCUMENTS, MAIL, SMS, FAIRE DES PHOTOS, DES
CAPTURES D’ECRAN...).

PREVENIR SON ENTOURAGE.

CONSULTER LE SITE : HTTPS://CONSUMERCONNECT.BE/

>> POUR CONNAITRE VOS DROITS ET OBLIGATIONS EN TANT QUE
CONSOMMATEUR.

>> POUR SAVOIR COMMENT REAGIR FACE A UNE ENTREPRISE.
>>> POUR SIGNALER UNE INFRACTION AUX DROITS DES CONSOMMATEURS.

N’AYEZ PAS HONTE, CELA ARRIVE AUX PLUS INITIES.

IL FAUT SURTOUT PRENDRE LES ACTIONS ADEQUATES. L
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Enéo Brabant wallon organise des “ateliers arnaques”. Ils sont donnés par des
volontaires, spécialistes de la sécurité informatique. Sous forme d’animation
pratico-pratique, vous apprendrez a détecter les arnaques, a les éviter et a savoir
comment réagir si vous étes victime d’une arnaque.

Plus complets que ce petit guide, ils sont aussi l’occasion de poser vos questions et
d’échanger sur des situations réelles qui vous concernent.

RETROUVEZ TOUTES NOS DATES D’ATELIERS SUR WWW.ENEO.BE/AGENDA.

Une question ? Une info ? Contactez-nous :

brabantwallon@eneo.be ’
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